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1. Ledelsesresumé
Skattekontoens risikobillede er blandet: ved en pessimistisk læsning (P90) ligger 6 af 30 vurderede risikoscenarier på niveau Høj eller Meget Høj, mens 8 ligger på Meget Lav. Risikoerne er mest koncentreret i Sårbarheds- og patchstyring og i Adgangsstyring.
Vurderingen bygger på ekspertestimater fra workshops, er målt efter eksisterende kontroller (restrisiko) og bruger samme 5×5-skala som tidligere risikovurderinger, så resultaterne kan sammenlignes.
	Kritikalitet
	Typisk (P50)
	Pessimistisk (P90)
	P90 justeret efter offentlige tal

	Meget Kritisk
	0
	0
	0

	Kritisk
	0
	0
	0

	Meget Høj
	3
	4
	4

	Høj
	1
	2
	4

	Mellem Høj
	5
	4
	4

	Mellem Lav
	3
	6
	7

	Lav
	2
	6
	4

	Meget Lav
	16
	8
	7

	I alt vurderede scenarier
	30
	30
	30


I alt er 38 scenarier gennemgået. 30 er vurderet med risiko, 3 er vurderet uden relevant risiko, og 5 er ikke relevante for Skattekontoen.
Risici med niveau Meget Høj og Høj (P90):
· IAM-01 Kompromitteret privilegeret konto – Meget Høj (Adgangsstyring). Konsekvensen er vurderet meget stor, men estimatet er et gæt (konfidens 1).
· PAT-04 Svigt i patchprocessen – Meget Høj (Sårbarheds- og patchstyring).
· VUL-01 Ukendt sårbarhed – Meget Høj (Sårbarheds- og patchstyring).
· VUL-03 Uhåndteret kritisk eksponering – Meget Høj (Sårbarheds- og patchstyring).
· SUP-01 Kompromittering hos leverandør – Høj (Leverandør- og tredjepartsstyring).
· DAT-05 Ubeskyttet dataflow – Høj (Databeskyttelse og informationsoverførsel).
De tre scenarier i Sårbarheds- og patchstyring er vurderet til at forekomme mere end 10 gange om året. De beskriver derfor næsten permanente forhold og ikke enkeltstående hændelser (se afsnit 7).
Anbefalinger. Prioritér en formaliseret patch- og sårbarhedsproces med faste frister for kritiske sårbarheder, en gennemgang af privilegerede konti, og leverandørkrav for de leverandører, der har adgang til Skattekontoen. Konfidensen i de højeste estimater bør hæves, før der handles på tallene (afsnit 8).
2. Formål og scope
Formålet er at give kunden og KMD en fælles forståelse af de informationssikkerhedsrisici, der er forbundet med Skattekontoen (SKO-2026-001), (SaaS-løsning), og af hvor stor en del af risikoen eksisterende kontroller allerede dækker.
Vurderingen er udarbejdet som led i NIS2-vurderingen af Skattekontoen og er struktureret efter ISO/IEC 27001:2022 Annex A og de kontrolområder, der anvendes i ISAE 3402-erklæringer. Den dækker syv områder med 38 risikoscenarier.
Følgende er ikke vurderet i denne omgang: organisatoriske foranstaltninger (politikker, roller, uafhængig gennemgang), personer (screening, awareness) og fysisk sikkerhed. Ændringsstyring og sikker udvikling er kun delvist dækket. At de ikke er vurderet betyder ikke, at risikoen er lav.
3. Metode og skala
Hvert scenarie er scoret på samme 5×5-matrix som tidligere Skattekontoen-vurderinger: risikoscore = sandsynlighed (1–5) × konsekvens (1–5), fordelt på otte kritikalitetsniveauer fra Meget Lav (1–5) til Meget Kritisk (25).
· Estimater. Eksperter har angivet laveste, mest sandsynlige og højeste værdi for hyppighed og konsekvens samt en konfidens fra 1 (gæt) til 5 (dokumenteret). Estimaterne er restrisiko, dvs. efter eksisterende kontroller.
· Sandsynlighed er chancen for mindst én hændelse inden for det kommende år: under 5 %, 5–20 %, 20–50 %, 50–80 % og over 80 % svarer til niveau 1–5.
· Konsekvens er omsættet fra kroner pr. hændelse til niveau 1–5 (under 100 t., 100 t.–1 mio., 1–10 mio., 10–100 mio. og over 100 mio. kr.). Tidligere vurderinger havde kun kvalitative niveauer, så omsættelsen er en antagelse, der skal aftales med kunden.
· Typisk (P50) og pessimistisk (P90). P50 placerer hvert scenarie ved medianen af estimaterne, P90 ved 90 %-fraktilen. P90 ligger tættest på den tidligere worst case-tilgang og er den primære læsning i denne rapport.
· Rimelighedstjek. Konsekvenserne er sammenholdt med offentlige tal (blandt andet IBM, Verizon, Mandiant og Sophos). Hvor tallene afviger markant, vises et justeret estimat som supplement. Workshop-estimaterne er ikke overskrevet.
Risici er ikke indbyrdes prioriteret efter score alene, og områderne kan lægges sammen, fordi hvert scenarie ligger i ét område (afsnit 5). Scenarierne overlapper dog delvist, så totalen kan indeholde dobbelttælling (bilag B).
4. Samlet risikobillede
Ved pessimistisk læsning (P90) ligger 16 af 30 scenarier over score 6, den risikoappetit der blev antaget i tidligere vurderinger; ved typisk læsning (P50) er det 12. Heatmappene viser, hvor hvert scenarie er placeret: udfyldt markør er workshop-estimatet, ruden er estimatet justeret efter offentlige tal.
[image: Heatmap over alle scenarier, pessimistisk (P90)]
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Heatmaps for hvert af de syv områder følger som separate filer sammen med rapporten.
5. Risikobillede pr. område
Sårbarheds- og patchstyring og Adgangsstyring har de højeste enkeltrisici (Meget Høj); Driftskontinuitet, Logning og Arkitektur ligger på Mellem Høj eller lavere. Tabellen viser pessimistisk læsning (P90).
	Område
	ISO 27001:2022 Annex A
	NIS2 art. 21(2)
	Scenarier (vurderet / i alt)
	Højeste niveau
	Fordeling af vurderede scenarier

	Adgangsstyring
	A.5.15–5.18, A.8.2, A.8.3, A.8.5
	i, j
	4 / 4
	Meget Høj
	1 Meget Høj, 1 Lav, 2 Meget Lav

	Leverandør- og tredjepartsstyring
	A.5.19–5.23, A.8.30
	d
	4 / 6
	Høj
	1 Høj, 1 Mellem Lav, 1 Lav, 1 Meget Lav

	Databeskyttelse og informationsøverførsel
	A.5.12–5.14, A.5.34, A.8.10–8.12, A.8.24
	h
	4 / 5
	Høj
	1 Høj, 1 Mellem Lav, 2 Lav

	Sårbarheds- og patchstyring
	A.8.8, A.8.9, A.8.19, A.8.29, A.8.32
	e
	7 / 8
	Meget Høj
	3 Meget Høj, 2 Mellem Høj, 2 Mellem Lav

	Logning, overvågning og hændelseshåndtering
	A.8.15, A.8.16, A.5.24–5.28
	b
	3 / 5
	Mellem Lav
	2 Mellem Lav, 1 Meget Lav

	Driftskontinuitet, backup og genetablering
	A.5.29, A.5.30, A.8.13, A.8.14
	c
	5 / 5
	Mellem Høj
	1 Mellem Høj, 4 Meget Lav

	Netværks- og systemarkitektur
	A.8.20–8.22, A.8.27, A.8.31
	e
	3 / 5
	Mellem Høj
	1 Mellem Høj, 2 Lav


Scenarier, der ikke indgår i "vurderet", er enten ikke relevante for Skattekontoen eller vurderet uden risiko. De fremgår af bilaget.
Fordeling af risikoen mellem områderne
Hvert scenarie ligger i ét område, så områdernes andele summerer til 100 % af det samlede forventede årlige tab. Tabellen viser kun andele, ingen beløb. Kolonnen "efter fjernelse af overlap" er en følsomhedsberegning: scenarier, der sandsynligvis beskriver samme tab, er fjernet, og det største i hver gruppe er beholdt (se bilag B).
	Område
	Andel af forventet årligt tab
	Efter fjernelse af overlap
	Andel af ekstremt tab (CVaR 95 %)
	Største scenarie

	Sårbarheds- og patchstyring
	61 %
	36 %
	18 %
	VUL-03 Uhåndteret kritisk eksponering

	Adgangsstyring
	34 %
	57 %
	81 %
	IAM-01 Kompromitteret privilegeret konto

	Leverandør- og tredjepartsstyring
	2 %
	2 %
	0 %
	SUP-01 Kompromittering hos leverandør

	Databeskyttelse og informationsoverførsel
	1 %
	2 %
	0 %
	DAT-05 Ubeskyttet dataflow

	Logning, overvågning og hændelseshåndtering
	1 %
	2 %
	0 %
	MON-01 Uopdaget angreb

	Netværks- og systemarkitektur
	1 %
	0 %
	0 %
	ARC-01 Single point of failure

	Driftskontinuitet, backup og genetablering
	1 %
	1 %
	0 %
	BCDR-02 Langvarigt driftsstop

	I alt
	100 %
	100 %
	100 %
	


Risikoen er koncentreret i to områder, og resten er små. Hvilket af de to der er størst, afhænger af målet: Sårbarheds- og patchstyring har den største andel af det forventede tab (61 %), men Adgangsstyring har langt den største andel af det ekstreme tab (81 %) og bliver størst, når overlap fjernes (57 % mod 36 %). Begge forhold hviler på få estimater: IAM-01 (konfidens 1) udgør næsten hele Adgangsstyrings forventede tab, og de tre næsten permanente forhold (VUL-01, VUL-03, PAT-04) udgør 95 % af Sårbarheds- og patchstyrings forventede tab. Områdernes rækkefølge bør derfor læses som "to hovedområder", ikke som en præcis rangering.
6. Højeste risici og foreslåede handlinger
Seks scenarier er Meget Høj eller Høj (P90). Efter justering til offentlige tal rykker yderligere to scenarier op på Høj: MON-01 Uopdaget angreb og PAT-01 Udnyttelse før patching. Handlingerne er et første forslag til drøftelse, ikke aftalte tiltag.
	ID
	Risiko
	Område
	Niveau (P90)
	Konfidens
	Foreslået handling (udkast)

	IAM-01
	Kompromitteret privilegeret konto
	Adgangsstyring
	Meget Høj (15)
	1
	Gennemgå alle privilegerede konti, indfør separate admin-konti og stærk autentifikation, og test beredskab for kontokompromittering (A.8.2, A.8.5).

	PAT-04
	Svigt i patchprocessen
	Sårbarheds- og patchstyring
	Meget Høj (15)
	3
	Formalisér patchprocessen med ejer, frister og månedlig rapportering (A.8.8, A.8.32).

	VUL-01
	Ukendt sårbarhed
	Sårbarheds- og patchstyring
	Meget Høj (15)
	2
	Sæt løbende sårbarhedsscanning og overvågning af nye sårbarheder i drift (A.8.8).

	VUL-03
	Uhåndteret kritisk eksponering
	Sårbarheds- og patchstyring
	Meget Høj (15)
	1
	Fastsæt frister for lukning af kritiske sårbarheder efter kritikalitet og eksponering, og eskalér overskridelser (A.8.8).

	SUP-01
	Kompromittering hos leverandør
	Leverandør- og tredjepartsstyring
	Høj (12)
	2
	Stil sikkerhedskrav til leverandører, følg op løbende og begræns leverandørernes adgang (A.5.19–5.22).

	DAT-05
	Ubeskyttet dataflow
	Databeskyttelse og informationsøverførsel
	Høj (12)
	2
	Kortlæg dataflows og sikr, at data er krypteret under overførsel (A.5.14, A.8.24).


Konfidensen i de højeste estimater er lav (1–2 for fem af de seks). Estimaterne bør valideres, før handlingerne prioriteres.
7. Forbehold og datakvalitet
Resultaterne er vejledende, fordi de bygger på estimater med lav konfidens. 27 af de 30 vurderede scenarier har konfidens 1 eller 2 på en skala til 5, og 13 er rene gæt.
· Konsekvensen kan være undervurderet flere steder. Et rimelighedstjek mod offentlige tal viser, at 12 af konsekvensestimaterne ligger markant under, 4 er i linje, og 4 kan ikke sammenlignes. Justeres estimaterne, stiger antallet af scenarier på Høj eller Meget Høj fra 6 til 8 (P90). Estimaterne for sammenlignelige hændelser er ikke ens kalibreret: for eksempel er et kompromitteret privilegeret login vurderet langt højere end uautoriseret videregivelse af data.
· Hyppighed kan ikke kontrolleres. Ingen offentlig kilde angiver årlige hyppigheder pr. organisation, så hyppighedsestimaterne er kun vurderet af eksperterne.
· Scenarier, der beskriver næsten permanente forhold. Tre scenarier forventes mere end 10 gange om året (PAT-04, VUL-01, VUL-03). De er en løbende tilstand, ikke enkelthændelser, og vejer tungt i resultatet.
· Overlap. Nogle scenarier dækker delvist det samme tab. Områdernes andele summerer til 100 %, men totalen kan indeholde dobbelttælling. Områderne vises derfor både med og uden overlap (afsnit 5), og scenarielisten gennemgås for overlap (bilag B).
· Restrisiko. Estimaterne er efter eksisterende kontroller. Kontroller fra Archer er ikke brugt til at reducere tal, men indgår som kontrolgrundlag.
· Konsekvensskala. Omsættelsen fra kroner til niveau 1–5 er en antagelse, der skal aftales, før tal sammenlignes direkte med tidligere år. De to tidligere dokumenter bruger desuden forskellige sandsynlighedsgrænser; denne rapport bruger arbejdsbogens (5–20–50–80 %).
· Ikke vurderet. Organisatoriske, personrelaterede og fysiske foranstaltninger samt ændringsstyring (se afsnit 2).
8. Næste skridt
1. Validér de estimater, der har konfidens 1 og størst betydning for resultatet (IAM-01, VUL-03, PAT-02, PAT-03, BCDR-02), sammen med eksperterne.
1. Aftal konsekvensskalaen og sandsynlighedsgrænserne med kunden, så resultaterne kan sammenlignes med tidligere år.
1. Afklar, om de næsten permanente forhold (PAT-04, VUL-01, VUL-03) skal vurderes som én samlet risiko i stedet for tre.
1. Aftal mitigerende handlinger og ejere for de seks højeste risici, og vurder restrisikoen efter handlingerne.
1. Bekræft områdestrukturen (bilag A) og de udeladte emner, og overvej at tage dem med i næste vurdering.
Bilag A: P50 mod P90 og offentlige tal
Tabellen viser alle 38 scenarier med niveau ved typisk (P50) og pessimistisk (P90) læsning og P90 justeret efter offentlige tal. Områderne er en præsentationsstruktur efter ISO 27001:2022 Annex A; scenarie-ID'erne er uforandrede i forhold til workshoppene.
A.1 Sådan læses P50, P90 og justeret
· Typisk (P50): scenariet placeret ved medianen af hyppighed og konsekvens. Halvdelen af udfaldene er mildere, halvdelen værre.
· Pessimistisk (P90): scenariet placeret ved 90 %-fraktilen af hyppighed og konsekvens: et bevidst forsigtigt, men ikke ekstremt udfald. P90 ligger tættest på den "worst case"-tilgang, de tidligere vurderinger brugte.
· P90 justeret: som P90, men med konsekvensen trukket mod offentlige tal, hvor workshop-estimatet afviger markant. Workshop-estimatet er ikke overskrevet, og hyppigheden er aldrig justeret (se A.4).
· Tal i parentes er risikoscoren (sandsynlighed × konsekvens, 1–25). Niveauet er aflæst på den samme skala som tidligere Skattekontoen-vurderinger.
A.2 Scenarieoversigt: P50 mod P90
Figuren viser alle 30 vurderede scenarier. Afstanden mellem den hvide og den sorte prik er usikkerheden mellem typisk og pessimistisk udfald; en rude markerer, hvor P90 flytter sig efter justering til offentlige tal. Tabellen nedenfor har de samme tal som niveauer.
[image: Risikoscore pr. scenarie, typisk (P50) mod pessimistisk (P90) og P90 justeret]
	ID
	Risiko
	Område
	Typisk (P50)
	Pessimistisk (P90)
	P90 justeret
	Konfidens

	IAM-01
	Kompromitteret privilegeret konto
	Adgangsstyring
	Mellem Høj (10)
	Meget Høj (15)
	Meget Høj (15)
	1

	IAM-02
	For vide adgangsrettigheder
	Adgangsstyring
	Meget Lav (2)
	Meget Lav (3)
	Meget Lav (3)
	2

	IAM-03
	Misbrug af hvilende konto
	Adgangsstyring
	Meget Lav (2)
	Meget Lav (3)
	Meget Lav (3)
	3

	IAM-04
	Misbrug af servicekonto
	Adgangsstyring
	Meget Lav (4)
	Lav (6)
	Mellem Lav (9)
	2

	IAM-05
	Misbrug af tredjepartsadgang
	Leverandør- og tredjepartsstyring
	Meget Lav (4)
	Mellem Lav (9)
	Mellem Lav (9)
	2

	SUP-01
	Kompromittering hos leverandør
	Leverandør- og tredjepartsstyring
	Høj (12)
	Høj (12)
	Høj (12)
	2

	SUP-02
	Leverandørsvigt
	Leverandør- og tredjepartsstyring
	Meget Lav (4)
	Meget Lav (4)
	Mellem Lav (8)
	1

	SUP-03
	Tab af leverandørassurance
	Leverandør- og tredjepartsstyring
	Ikke relevant
	Ikke relevant
	–
	–

	SUP-04
	Risiko ved outsourcet udvikling
	Leverandør- og tredjepartsstyring
	Meget Lav (4)
	Lav (6)
	Lav (6)
	3

	SUP-05
	Fejlet exit fra cloud
	Leverandør- og tredjepartsstyring
	Ikke relevant
	Ikke relevant
	–
	–

	DAT-01
	Uautoriseret videregivelse af data
	Databeskyttelse og informationsøverførsel
	Meget Lav (4)
	Lav (6)
	Mellem Lav (9)
	2

	DAT-02
	Brud på dataintegritet
	Databeskyttelse og informationsøverførsel
	Meget Lav (4)
	Lav (6)
	Lav (6)
	2

	DAT-03
	For lang opbevaring af data
	Databeskyttelse og informationsøverførsel
	Ikke relevant
	Ikke relevant
	–
	–

	DAT-04
	Uautoriseret udtræk af data
	Databeskyttelse og informationsøverførsel
	Meget Lav (4)
	Mellem Lav (9)
	Mellem Lav (9)
	2

	DAT-05
	Ubeskyttet dataflow
	Databeskyttelse og informationsøverførsel
	Mellem Lav (8)
	Høj (12)
	Høj (12)
	2

	PAT-01
	Udnyttelse før patching
	Sårbarheds- og patchstyring
	Lav (6)
	Mellem Lav (9)
	Høj (12)
	1

	PAT-02
	Fejlet nødpatch
	Sårbarheds- og patchstyring
	Mellem Høj (10)
	Mellem Høj (10)
	Mellem Høj (10)
	1

	PAT-03
	Eksponering via komponent uden support
	Sårbarheds- og patchstyring
	Mellem Høj (10)
	Mellem Høj (10)
	Mellem Høj (10)
	1

	PAT-04
	Svigt i patchprocessen
	Sårbarheds- og patchstyring
	Meget Høj (15)
	Meget Høj (15)
	Meget Høj (15)
	3

	VUL-01
	Ukendt sårbarhed
	Sårbarheds- og patchstyring
	Meget Høj (15)
	Meget Høj (15)
	Meget Høj (15)
	2

	VUL-02
	Gentagne fund
	Sårbarheds- og patchstyring
	Mellem Lav (8)
	Mellem Lav (8)
	Mellem Lav (8)
	1

	VUL-03
	Uhåndteret kritisk eksponering
	Sårbarheds- og patchstyring
	Meget Høj (15)
	Meget Høj (15)
	Meget Høj (15)
	1

	VUL-04
	Omgåelse af penetrationstest
	Sårbarheds- og patchstyring
	Vurderet uden risiko
	Vurderet uden risiko
	–
	–

	MON-01
	Uopdaget angreb
	Logning, overvågning og hændelseshåndtering
	Lav (6)
	Mellem Lav (9)
	Høj (12)
	2

	MON-02
	Manglende forensiske spor
	Logning, overvågning og hændelseshåndtering
	Vurderet uden risiko
	Vurderet uden risiko
	–
	–

	MON-03
	Hul i overvågningsdækning
	Logning, overvågning og hændelseshåndtering
	Meget Lav (5)
	Meget Lav (5)
	Meget Lav (5)
	1

	MON-04
	Alarmtræthed
	Logning, overvågning og hændelseshåndtering
	Ikke relevant
	Ikke relevant
	–
	–

	MON-05
	Forsinket hændelsesrespons
	Logning, overvågning og hændelseshåndtering
	Mellem Lav (8)
	Mellem Lav (8)
	Mellem Lav (8)
	1

	BCDR-01
	Fejlet genetablering fra backup
	Driftskontinuitet, backup og genetablering
	Meget Lav (3)
	Meget Lav (3)
	Meget Lav (3)
	1

	BCDR-02
	Langvarigt driftsstop
	Driftskontinuitet, backup og genetablering
	Mellem Høj (10)
	Mellem Høj (10)
	Mellem Høj (10)
	1

	BCDR-03
	Fejl i genetableringsplan
	Driftskontinuitet, backup og genetablering
	Meget Lav (3)
	Meget Lav (3)
	Meget Lav (3)
	2

	BCDR-04
	Fejl i genetablering af afhængigheder
	Driftskontinuitet, backup og genetablering
	Meget Lav (3)
	Meget Lav (3)
	Meget Lav (3)
	2

	BCDR-05
	Eskalering af større hændelse
	Driftskontinuitet, backup og genetablering
	Meget Lav (3)
	Meget Lav (3)
	Meget Lav (3)
	2

	ARC-01
	Single point of failure
	Netværks- og systemarkitektur
	Mellem Høj (10)
	Mellem Høj (10)
	Mellem Høj (10)
	2

	ARC-02
	Fejl i netværkssegmentering
	Netværks- og systemarkitektur
	Ikke relevant
	Ikke relevant
	–
	–

	ARC-03
	Kaskade af afhængigheder
	Netværks- og systemarkitektur
	Vurderet uden risiko
	Vurderet uden risiko
	–
	–

	ARC-04
	Brud på tillidsgrænse
	Netværks- og systemarkitektur
	Meget Lav (4)
	Lav (6)
	Lav (6)
	1

	ARC-05
	Risiko ved integrationskompleksitet
	Netværks- og systemarkitektur
	Meget Lav (4)
	Lav (6)
	Lav (6)
	1


A.3 Offentlige tal bag rimelighedstjekket
Rimelighedstjekket bruger tre offentlige tal om omkostning pr. hændelse. Dollarbeløb er omregnet til kroner med Nationalbankens kurs den 6. november 2026 (USD 669,52 kr. pr. 100). Tallene er hentet den 9. november 2026.
	Hvad måles
	Offentligt tal
	I kroner
	Kilde
	Vigtigste forbehold

	Samlet omkostning pr. databrud (gennemsnit)
	4,99 mio. USD
	ca. 33,4 mio. kr.
	IBM Cost of a Data Breach 2026
	Globalt gennemsnit på tværs af størrelser og sektorer; en national, kritisk SaaS-løsning kan ligge højere.

	Genopretning efter ransomware, uden løsesum (gennemsnit)
	1,7 mio. USD
	ca. 11,4 mio. kr.
	Sophos State of Ransomware 2026
	Kun ofre for ransomware; indeholder hverken løsesum eller kundens tab ved driftsstop.

	Omkostning pr. større nedbrud (median)
	ca. 0,15 mio. USD (udledt)
	ca. 1,0 mio. kr.
	Uptime Institute Annual Outage Analysis 2026
	Udledt af to offentliggjorte punkter (57 % over 100.000 USD, ca. 20 % over 1 mio. USD), ikke offentliggjort direkte. Respondenterne er primært driftsherrer af datacentre.


Ingen af kilderne offentliggør årlige hyppigheder pr. organisation. Derfor er det kun konsekvensen pr. hændelse, der kan sammenlignes og justeres. Hyppigheden er alene vurderet af eksperterne.
A.4 Scenarier sammenholdt med offentlige tal
Af de 30 vurderede scenarier er 16 kontrolleret mod et offentligt tal: 12 ligger markant lavere, 4 er i linje, og ingen ligger markant højere. 4 kan ikke sammenlignes (de er vurderet til 10 hændelser om året eller mere, eller beskriver en tilstand frem for en hændelse), og 10 har ingen passende offentlig kilde. Kroneestimaterne for Skattekontoen er ikke gengivet i dette udkast; tabellen viser i stedet placeringen på 5×5-skalaen før og efter justering.
	ID
	Risiko
	Sammenlignet med
	Estimat mod offentligt tal
	Konf.
	P90 workshop
	P90 justeret
	Kort forklaring

	ARC-01
	Single point of failure
	Omkostning pr. større nedbrud
	Markant lavere (under en tredjedel)
	2
	Mellem Høj (10)
	Mellem Høj (10)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver moderat justering; delvis (proxy) sammenligning.

	BCDR-01
	Fejlet genetablering fra backup
	Genopretningsomkostning efter ransomware
	Markant lavere (under en tredjedel)
	1
	Meget Lav (3)
	Meget Lav (3)
	Under en tredjedel af det offentlige tal. Konfidens 1 giver moderat justering; delvis (proxy) sammenligning.

	BCDR-02
	Langvarigt driftsstop
	Omkostning pr. større nedbrud
	Markant lavere (under en tredjedel)
	1
	Mellem Høj (10)
	Mellem Høj (10)
	Under en tredjedel af det offentlige tal. Konfidens 1 giver kraftig justering; direkte sammenligning.

	DAT-01
	Uautoriseret videregivelse af data
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	2
	Lav (6)
	Mellem Lav (9)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver kraftig justering; direkte sammenligning.

	DAT-04
	Uautoriseret udtræk af data
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	2
	Mellem Lav (9)
	Mellem Lav (9)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver kraftig justering; direkte sammenligning.

	IAM-04
	Misbrug af servicekonto
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	2
	Lav (6)
	Mellem Lav (9)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver moderat justering; delvis (proxy) sammenligning.

	IAM-05
	Misbrug af tredjepartsadgang
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	2
	Mellem Lav (9)
	Mellem Lav (9)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver moderat justering; delvis (proxy) sammenligning.

	MON-01
	Uopdaget angreb
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	2
	Mellem Lav (9)
	Høj (12)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver moderat justering; delvis (proxy) sammenligning.

	PAT-01
	Udnyttelse før patching
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	1
	Mellem Lav (9)
	Høj (12)
	Under en tredjedel af det offentlige tal. Konfidens 1 giver moderat justering; delvis (proxy) sammenligning.

	PAT-02
	Fejlet nødpatch
	Omkostning pr. større nedbrud
	Markant lavere (under en tredjedel)
	1
	Mellem Høj (10)
	Mellem Høj (10)
	Under en tredjedel af det offentlige tal. Konfidens 1 giver moderat justering; delvis (proxy) sammenligning.

	SUP-01
	Kompromittering hos leverandør
	Samlet omkostning pr. databrud
	Markant lavere (under en tredjedel)
	2
	Høj (12)
	Høj (12)
	Under en tredjedel af det offentlige tal. Konfidens 2 giver moderat justering; delvis (proxy) sammenligning.

	SUP-02
	Leverandørsvigt
	Omkostning pr. større nedbrud
	Markant lavere (under en tredjedel)
	1
	Meget Lav (4)
	Mellem Lav (8)
	Under en tredjedel af det offentlige tal. Konfidens 1 giver moderat justering; delvis (proxy) sammenligning.

	BCDR-03
	Fejl i genetableringsplan
	Omkostning pr. større nedbrud
	I linje (inden for en faktor 3)
	2
	Meget Lav (3)
	Meget Lav (3)
	Ingen væsentlig afvigelse; kun en lille justering.

	BCDR-04
	Fejl i genetablering af afhængigheder
	Omkostning pr. større nedbrud
	I linje (inden for en faktor 3)
	2
	Meget Lav (3)
	Meget Lav (3)
	Ingen væsentlig afvigelse; kun en lille justering.

	BCDR-05
	Eskalering af større hændelse
	Omkostning pr. større nedbrud
	I linje (inden for en faktor 3)
	2
	Meget Lav (3)
	Meget Lav (3)
	Ingen væsentlig afvigelse; kun en lille justering.

	IAM-01
	Kompromitteret privilegeret konto
	Samlet omkostning pr. databrud
	I linje (inden for en faktor 3)
	1
	Meget Høj (15)
	Meget Høj (15)
	Ingen væsentlig afvigelse; kun en lille justering.


Ikke sammenlignelige: DAT-05, PAT-03, VUL-01, VUL-03.
A.5 Øvrig offentlig kontekst
Følgende offentlige data understøtter, at scenarierne er relevante, men kan ikke omsættes til tal for Skattekontoen (andele, lofter og mediantider, ikke årlige hyppigheder eller omkostninger).
	Hvad kilderne viser
	Scenarier
	Kilde

	Udnyttelse af sårbarheder er den hyppigste indgang (DBIR 31 %, M-Trends 32 %, ENISA 21,3 %), og mean time to exploit er ca. -7 dage. Det understøtter relevansen, men giver ingen rate pr. organisation.
	PAT-01, PAT-03, PAT-04, VUL-01, VUL-03
	Verizon Data Breach Investigations Report 2026, Mandiant M-Trends 2026, ENISA Threat Landscape 2025

	Tredjepart indgår i 48 % af brud (DBIR 2026). Andel af brud, ikke en årlig rate pr. organisation.
	IAM-05, SUP-01, SUP-04
	Verizon Data Breach Investigations Report 2026

	Median dwell time er 14 dage, og 52 % opdages internt (M-Trends 2026).
	MON-01, MON-05
	Mandiant M-Trends 2026

	Ca. to tredjedele af offentligt rapporterede nedbrud skyldes tredjeparts IT-/datacenterleverandører; 57 % af større nedbrud koster over 100.000 USD og ca. 20 % over 1 mio. USD.
	BCDR-02, ARC-01, SUP-02
	Uptime Institute Annual Outage Analysis 2026

	Bødeloft NIS2 for væsentlige enheder: mindst 10 mio. EUR (≈ 74,8 mio. DKK) eller 2 % af omsætning. Datatilsynet indstillede 15 mio. DKK mod Netcompany (2024). Lofter og indstillinger, ikke forventet tab.
	DAT-01, DAT-04, IAM-01
	NIS2 Directive (EU) 2022/2555, Article 34, Datatilsynet proposed fine, Netcompany (mit.dk)

	Offentlig forvaltning er den mest angrebne sektor i EU (38,2 % af hændelserne), og 53,7 % vedrører NIS2-væsentlige enheder (ENISA 2025).
	alle
	ENISA Threat Landscape 2025


Bilag B: Input og forudsætninger
Bilaget samler de forudsætninger og inputs, som resultaterne hviler på, så de kan vurderes og aftales.
B.1 Skala for sandsynlighed, konsekvens og kritikalitet
Skalaen er den samme 5×5-skala som i tidligere Skattekontoen-vurderinger; risikoscore = sandsynlighed × konsekvens. Sandsynlighedsgrænserne følger arbejdsbogen fra de tidligere vurderinger. Konsekvensgrænserne i kroner er en antagelse, fordi de tidligere vurderinger kun havde kvalitative niveauer. De skal aftales med Skattekontoen, før tal sammenlignes med tidligere år.
	Niveau
	Sandsynlighed (mindst én hændelse inden for et år)
	Konsekvens pr. hændelse (kr.)

	1
	< 5 %
	< 100 t. kr.

	2
	5–20 %
	100 t. – 1 mio.

	3
	20–50 %
	1 – 10 mio.

	4
	50–80 %
	10 – 100 mio.

	5
	> 80 %
	≥ 100 mio. kr.



	Kritikalitet
	Score

	Meget Kritisk
	25

	Kritisk
	20

	Meget Høj
	15–16

	Høj
	12

	Mellem Høj
	10

	Mellem Lav
	8–9

	Lav
	6

	Meget Lav
	1–5


Tidligere antaget risikoappetit: score 6 eller lavere.
B.2 Scenarietyper og overlap
Scenariolisten består af en blanding af hændelser, der har eget tab, og scenarier, der beskriver en angrebsvej, en årsag eller en forstærker af andre scenarier. Af de 33 relevante scenarier er 13 selvstændige hændelser (3 tabshændelser og 10 udløsere), mens 20 er årsagsfaktorer (13) eller forstærkere (7) uden eget tab. Når alle summeres, kan det samme tab derfor tælles flere gange. Indikativt udgør de scenarier, der formodes at overlappe, mellem 41 % og 62 % af det samlede forventede tab. Grupperingen er et forslag, der skal bekræftes af risikoejeren.
	Gruppe
	Scenarier
	Hvorfor de formodes at overlappe

	Leverandør som angrebsvej
	IAM-05, SUP-01
	Begge beskriver, at en leverandørs adgang eller kompromittering bliver vejen ind. Samme årsagskæde og samme konsekvens (databrud).

	Databrud: samlet vs. mekanisme
	DAT-01, DAT-04
	DAT-01 (uautoriseret videregivelse) omfatter bl.a. udtræk af data (DAT-04): samme tab set som samlet hændelse og som mekanisme.

	Udnyttelse af sårbarheder
	PAT-01, VUL-01, VUL-03
	Alle ender i, at en sårbarhed udnyttes. VUL-01 og VUL-03 har ens estimater og er vurderet til 12 om året, hvilket kan dække måneders eksponering snarere end enkelte hændelser.

	Driftsstop
	ARC-01, BCDR-02, SUP-02
	Enkeltpunkt-svigt, længerevarende udfald og leverandørsvigt giver samme tab: servicen er utilgængelig.

	Genetablering fejler
	BCDR-03, BCDR-04, BCDR-05
	Tre formuleringer af 'genetablering mislykkes' med ens estimater.

	Privilegerede og tekniske konti
	IAM-01, IAM-04
	Servicekonti er ofte privilegerede; kompromittering af begge giver samme tab.

	Adgangshygiejne
	IAM-02, IAM-03
	Ens estimater; begge er tilstande, der øger sandsynligheden for andre scenarier (fx IAM-01, DAT-01).

	Arkitektur
	ARC-04, ARC-05
	Ens estimater; begge er arkitektursvagheder uden eget tab.


B.3 Datagrundlag og konfidens
27 af de 30 vurderede scenarier har konfidens 1 eller 2. Alle er angivet som ekspertvurdering, ikke som historiske hændelser eller målinger. Resultaterne er derfor vejledende og bør bruges til at pege på, hvor der skal ses nærmere efter.
	Konfidens
	1 (gæt)
	2
	3
	4
	5 (dokumenteret)

	Antal scenarier
	13
	14
	3
	0
	0


B.4 Cyberscenarier under udarbejdelse
Fem generelle cyberhændelser er defineret som selvstændige scenarier, men endnu ikke estimeret af eksperterne. De indgår derfor ikke i ratings, heatmaps eller totaler i dette udkast: CYB-01 Ransomware-angreb, CYB-02 Datatyveri / cyberspionage, CYB-03 Digital svindel, CYB-04 DDoS-angreb, CYB-05 Wiper-angreb. De er inspireret af en tilsvarende vurdering af SKAT Classic; den oprindelige kilde (angivet som SAMSIK) er endnu ikke verificeret. Når de er estimeret, overlapper de delvist med eksisterende scenarier (fx databrud, driftsstop og genetablering), og scenariolisten gennemgås igen for dobbelttælling.
B.5 Forudsætninger, der skal bekræftes
· Restrisiko: estimaterne er efter eksisterende kontroller. Kontrolstatus fra Archer er ikke brugt til at sænke tal.
· Konsekvensskala og sandsynlighedsgrænser (B.1): antagelser, der skal aftales med Skattekontoen.
· Områdestrukturen (ISO 27001:2022 Annex A, NIS2 art. 21(2)) er en præsentationsstruktur. Annex A-henvisningerne er ikke kvalitetssikret af en ISO 27001-auditor.
· Uafhængighed: scenarierne antages uafhængige i simuleringen; fælles årsager kan give større udsving end vist.
· Foreslåede handlinger i afsnit 6 er udkast og ikke aftalt med ejerne.
· Overlap (B.2): grupperingen er et forslag.
· Eksternt tjek: begrænset til konsekvens pr. hændelse; tre offentlige tal bruges som reference (A.3).
B.6 Beregning og sporbarhed
Beregningen er en Monte Carlo-simulering med 100.000 simuleringer pr. scenarie og et fast frø (20261109), så samme estimater og indstillinger giver identiske tal. Hvert scenarie simuleres uafhængigt. Estimaterne er modelleret som PERT-fordelinger (laveste, mest sandsynlige, højeste), og konfidensen styrer, hvor bred fordelingen er. Indstillinger og en fuld beregningslog er gemt og kan fremvises ved revision.
B.7 Kilder
	Kilde
	Udgiver
	Udgivet
	Link

	IBM Cost of a Data Breach 2026
	IBM X-Force
	2026-07-29
	www.ibm.com

	Verizon Data Breach Investigations Report 2026
	Verizon
	2026
	www.verizon.com

	Mandiant M-Trends 2026
	Google Cloud / Mandiant
	2026-03
	cloud.google.com

	ENISA Threat Landscape 2025
	ENISA
	2025-10-01
	www.enisa.europa.eu

	NIS2 Directive (EU) 2022/2555, Article 34
	EU (OJ L 333, 27.12.2022)
	2022-12-27
	www.springlex.eu

	Uptime Institute Annual Outage Analysis 2026
	Uptime Institute
	2026-05-13
	www.businesswire.com

	Sophos State of Ransomware 2026
	Sophos
	2026-07
	www.helpnetsecurity.com

	Datatilsynet proposed fine, Netcompany (mit.dk)
	Global Relay / Datatilsynet
	2024-01-16
	www.grip.globalrelay.com


Valutakurs: Danmarks Nationalbank, 6. november 2026.
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Alle scenarier - Pessimistisk (P90) - rest risiko (efter eksisterende kontroller)

Hvert scenarie er placeret ved 90 %-fraktilen (P90) af hyppighed og konsekvens pr. haendelse - taet p4 den tidligere 'worst case'-tilgang.
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Alle scenarier - Typisk (P50) - rest risiko (efter eksisterende kontroller)

Hvert scenarie er placeret ved medianen (P50) af hyppighed og konsekvens pr. haendelse.
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Risikoscore pr. scenarie: typisk mod pessimistisk laesning (UDKAST)
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